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В настоящем Положении используются следующие сокращения: 

ПДн – персональные данные; 

ЭИОС – электронная информационно-образовательная среда; 

НСД – несанкционированный доступ; 

Университет – федеральное государственное бюджетное образовательное 

учреждение высшего образования «Уральский государственный 

медицинский университет» Министерства здравоохранения Российской 

Федерации; 

Федеральный закон № 152-ФЗ  – Федеральный закон от 27.07.2006 г. 

№ 152-ФЗ «О персональных данных» 
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1. Термины и определения 

В настоящем Положении используются следующие термины и 

определения: 

персональные данные – любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту 

персональных данных); 

обработка персональных данных – любое действие (операция) или 

совокупность действий (операций) с персональными данными, совершаемых 

с использованием средств автоматизации или без их использования; 

Обработка персональных данных включает в себя, в том числе:  

- сбор; 

- запись; 

- систематизацию; 

- накопление; 

- хранение; 

- уточнение (обновление, изменение); 

- извлечение; 

- использование; 

- передачу (распространение, предоставление, доступ); 

- обезличивание; 

- блокирование; 

- удаление; 

- уничтожение 

автоматизированная обработка персональных данных – обработка 

персональных данных с помощью средств вычислительной техники; 

оператор персональных данных (оператор) – государственный орган, 

муниципальный орган, юридическое или физическое лицо, самостоятельно 

или совместно с другими лицами организующие и (или) осуществляющие 

обработку персональных данных, а также определяющие цели обработки 

персональных данных, состав персональных данных, подлежащих обработке, 

действия (операции), совершаемые с персональными данными; 

субъект персональных данных – физическое лицо, которое прямо или 

косвенно, определено или определяемо с помощью персональных данных; 

конфиденциальность персональных данных – обязательное для 

соблюдения оператором или иным получившим доступ к персональным 

данным лицом требование не допускать их распространение без согласия 

субъекта персональных данных или наличия иного законного основания. 
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электронная информационно-образовательная среда – совокупность 

электронных образовательных ресурсов, средств информационно-

коммуникационных технологий и автоматизированных систем, необходимых 

для обеспечения освоения обучающимися образовательных программ в 

полном объеме независимо от их местонахождения. 

2. Общие положения 

2.1. Положение об обработке и обеспечении безопасности 

персональных данных в ФГБОУ ВО УГМУ Минздрава России (далее – 

Положение) определяет основные принципы, цели, условия и способы 

обработки персональных данных, перечни субъектов и обрабатываемых в 

Университете персональных данных, функции Университета как 

оператора персональных данных, права субъектов персональных данных, а 

также реализуемые в Университете требования к защите персональных 

данных и ответственность должностных лиц Университета, имеющих 

доступ к персональным данным, за невыполнение требований норм, 

регулирующих обработку и защиту персональных данных. 

2.2. Положение разработано с учетом требований Конституции 

Российской Федерации, законодательных и иных нормативных 

правовых актов Российской Федерации в области персональных 

данных и защиты информации. 

2.3. Оператор осуществляет обработку персональных данных с 

учетом необходимости обеспечения защиты прав и свобод субъектов 

персональных данных, в том числе защиты права на неприкосновенность 

частной жизни, личную и семейную тайну на законной и 

справедливой основе и ограничивается достижением конкретных, 

заранее определенных и законных целей. Не допускается обработка 

персональных данных, несовместимых с целями сбора или 

избыточных по отношению к целям сбора персональных данных. 

Также не допускается объединение баз данных, содержащих 

персональные данные, обработка которых осуществляется в целях, 

несовместимых между собой. Обработке подлежат только персональные 

данные, которые отвечают целям их обработки. 

2.4. Субъекты имеют право на получение сведений о своих 

персональных данных, обрабатываемых в Университете, включая 

получение копий записей, содержащих их персональные данные, если 

иное не предусмотрено законом, на уточнение своих персональных 

данных, на отзыв согласия на обработку персональных данных, а также 

на принятие предусмотренных законом мер по защите своих прав и 

обжалование действий или бездействия Университета в уполномоченный 



 

Федеральное государственное бюджетное образовательное учреждение высшего образования 

«Уральский государственный медицинский университет» 

Министерства здравоохранения Российской Федерации 

(ФГБОУ ВО УГМУ Минздрава России) 

ПП-22 
Положение об обработке и обеспечении безопасности персональных данных  

 в ФГБОУ ВО УГМУ Минздрава России 
Стр.5 из  16 

 

орган или через суд и осуществление иных прав, предусмотренных 

законодательством Российской Федерации. 

2.5. Положение служит основой для разработки локальных 

нормативных актов, регламентирующих вопросы обработки 

персональных данных в Университете. 

3. Правовые основания обработки персональных данных 

3.1. Обработка персональных данных в Университете осуществляется в 

соответствии с: 

- Трудовым кодексом Российской Федерации; 

- Гражданским кодексом Российской Федерации; 

- Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»: 

- Федеральным законом от 27 июля 2006 г. № 152-ФЗ 

«О персональных данных» (далее – Федеральный закон № 152-ФЗ); 

- Указом Президента Российской Федерации от 6 марта 1997 г. 

№  188 «Об утверждении Перечня сведений конфиденциального характера»; 

- иными законами и нормативными актами Российской Федерации, 

нормативными актами федеральных, региональных и муниципальных 

органов исполнительной власти; 

- коллективным договором и локальными нормативными актами 

Университета. 

4. Цели сбора персональных данных 

4.1. Обработка персональных данных в Университете осуществляется 

в целях: 

- обеспечения соблюдения требований Конституции Российской 

Федерации и законодательства Российской Федерации, осуществления 

деятельности, предусмотренной законодательством Российской 

Федерации, Уставом Университета, лицензиями Университета и 

локальными нормативными актами в реализации образовательной и 

научно-технической деятельности; 

- осуществления финансовой деятельности, в том числе в целях 

передачи данных в банки, для целей производства выплаты заработной 

платы, стипендий и иных выплат работникам, обучающимся и лицам, 

состоящим в гражданско-правовых отношениях с университетом; 

- оформления   и    регулировании    трудовых    отношений    и    

гражданско-правовых отношений с физическими и юридическими 

лицами; 

- осуществления функций, полномочий и обязанностей, 

возложенных законодательством Российской Федерации на Университет, 
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по предоставлению персональных данных в органы государственной 

власти, в частности в Федеральную налоговую службу Российской 

Федерации, Пенсионный фонд Российской Федерации. Фонд социального 

страхования Российской Федерации, Федеральный фонд обязательного 

медицинского страхования Российской Федерации и иные 

государственные органы;  

- в целях предоставления данных для воинского учета; 

- обеспечения деятельности Приемной комиссии; 

- оказания содействия работникам и обучающимся в 

трудоустройстве, обучении и продвижении по службе, пользовании 

различного вида льготами; 

- защиты   жизни, здоровья   или   иных   жизненно    важных    

интересов   субъектов персональных данных; 

- оказания медицинских услуг; 

- обеспечения пропускного и внутриобъектового режимов в 

Университете; 

- формирования справочных материалов для внутреннего 

информационного обеспечения деятельности Университета; 

- размещения изображения на официальном сайте Университета; 

- исполнения судебных актов, актов других органов или 

должностных лиц. подлежащих исполнению в соответствии с 

законодательством Российской Федерации об исполнительном 

производстве и в иных законных целях; 

- исполнения требований действующего законодательства и 

иных нормативных актов. 

5. Объем и категории обрабатываемых персональных данных, 

категории субъектов персональных данных 

5.1. Содержание и объем обрабатываемых персональных данных 

должны соответствовать заявленным целям обработки.  

5.2. Обрабатываемые персональные данные не должны быть 

избыточными по отношению к заявленным целям их обработки. 

5.3. К субъектам персональных данных, обрабатываемых в 

Университете относятся: 

- работники Университета, бывшие работники, кандидаты на 

замещение вакантных должностей (соискатели); 

- абитуриенты; 

- обучающиеся в Университете по основным и дополнительным 

программам; 

- лица, отчисленные из Университета, в т.ч. выпускники; 

- гости, посетители Университета и лица, принимающие участие в 

мероприятиях, проводимых Университетом; 
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- пациенты стоматологической клиники Университета; 

- контрагенты по гражданско-правовым договорам. 

5.4.  Перечни персональных данных, обрабатываемых в 

Университете, определяется в соответствии с законодательством 

Российской Федерации и локальными нормативными актами 

Университета с учетом целей обработки персональных данных. 

5.5.  Примерный перечень персональных данных, которые могут 

предоставляться работником Университета при приеме на работу и в 

процессе трудовой деятельности, и могут обрабатываться в Университете: 

- фамилия, имя, отчество; 

- пол; 

- дата и место рождения; 

- паспортные данные (серия, номер, когда и кем выдан); 

- гражданство; 

- адрес регистрации; 

- адрес фактический; 

- данные ИНН, СНИЛС, полиса ОМС и ДМС; 

- сведения об образовании, квалификации, профессиональной 

подготовке; 

- факты биографии (наличие судимостей, служба в рядах 

вооруженных сил Российской Федерации и пр,); 

- сведения о предыдущей трудовой деятельности (место 

работы, размер заработка, работа на выборных должностях, нa 

государственной и муниципальной службе и пр.); 

- семейное положение, наличие детей, родственные связи; 

- сведения о воинском учете; 

- сведения о социальных гарантиях и льготах; 

- сведения о состоянии здоровья, вакцинации; 

- контактная информация (телефон, эл. почта и пр.); 

- фотографии; 

- сведения о законных представителях (ФИО, дата и место 

рождения, адрес регистрации и телефон); 

- прочие сведения, на основании которых может быть 

идентифицирован работник. 

5.6.  Примерный перечень персональных данных абитуриентов, 

которые могут обрабатываться в Университете: 

- фамилия, имя, отчество; 

- пол; 

- дата и место рождения; 

- паспортные данные (серия, номер, когда и кем выдан). 

- гражданство; 



 

Федеральное государственное бюджетное образовательное учреждение высшего образования 

«Уральский государственный медицинский университет» 

Министерства здравоохранения Российской Федерации 

(ФГБОУ ВО УГМУ Минздрава России) 

ПП-22 
Положение об обработке и обеспечении безопасности персональных данных  

 в ФГБОУ ВО УГМУ Минздрава России 
Стр.8 из  16 

 

- адрес регистрации; 

- адрес фактический; 

- результаты вступительных испытаний (ЕГЭ и пр.); 

- сведения о ранее полученном образовании; 

- сведения о предыдущих образовательных организациях 

(город, наименование, тип, гол 

- сведения документов об образовании (вид, серия, номер, дата 

выдачи); 

- сведения об оценках из аттестата или диплома (дисциплины и 

оценки); 

- сведения о полученных медалях и участии в олимпиадах; 

- сведения об особых правах/преимуществах; 

- сведения об индивидуальных достижениях; 

- сведения о воинском учете; 

- сведения о социальных гарантиях и льготах; 

- контактная информация (телефон, эл. почта и пр.); 

- фотографии; 

- сведения об изучаемом языке; 

- сведения о поданных заявлениях (специальность, уровень, 

квалификация, форма 

- обучения и основа): 

- сведения о законных представителях (ФИО, дата и место 

рождения, адрес регистрации и телефон). 

5.7.  Примерный перечень персональных данных обучающихся, 

которые могут обрабатываться в Университете: 

- фамилия, имя, отчество; 

- дата и место рождения; 

- паспортные данные (серия, номер, когда и кем выдан); 

- гражданство; 

- адрес регистрации; 

- адрес фактический; 

- данные ИНН, СНИЛС, полис ОМС и ДМС; 

- сведения о воинском учете, 

- сведения о социальных гарантиях и льготах; 

- контактная информация (телефон, эл. почта и пр.): 

- изображение (фото и видео); 

- данные о состоянии здоровья, о вакцинации; 

- сведения об образовании; 

- сведения об обучении; 

- сведения о начислении стипендиальных и иных выплат; 

- сведения о законных представителях (ФИО, дата и место 
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рождения, адрес регистрации и телефон), родственниках; 

- иные сведения, которые необходимы для достижения целей 

обработки ПД; 

5.8.  Примерный перечень персональных данных гостей 

Университета, которые могут обрабатываться в Университете: 

- фамилия, имя, отчество; 

- пол; 

- дата и место рождения; 

- паспортные данные (серия, номер, когда и кем выдан); 

- гражданство; 

- адрес регистрации; 

- адрес фактический; 

- сведения о представляемой организации; 

- контактная информация (телефон, эл. почта и пр.); 

- фотографии; 

- прочие сведения, на основании которых может быть 

идентифицирован гость. 

5.9. Конкретные перечни персональных данных иных субъектов, 

которые могут обрабатываться в Университете, определяются в 

соответствии с законодательством Российской Федерации и локальными 

нормативными актами Университета с учетом целей обработки 

персональных данных.  

6. Порядок и условия обработки персональных данных 

6.1. Университет осуществляет сбор, запись, систематизацию, 

накопление, хранение, уточнение (обновление, изменение), извлечение, 

использование, передачу (распространение, предоставление, доступ), 

обезличивание, блокирование, удаление и уничтожение персональных 

данных. 

6.2. Обработка персональных данных в Университете 

осуществляется следующими способами: 

- неавтоматизированная обработка персональных данных; 

- автоматизированная обработка персональных данных в ЭИОС с 

передачей полученной информации по информационно-

телекоммуникационным сетям или без таковой; 

- смешанная обработка персональных данных. 

6.3. В Университете соблюдается требование конфиденциальности 

персональных данных, установленное статьей 7 Федерального закона 

№ 152-ФЗ, а также принимаются меры, предусмотренные частью 2 статьи 

1 8.1 и частью 1 статьи 19 Федерального закона № 152-ФЗ. 

6.4. Меры, принимаемые Университетом для обеспечения 
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выполнения обязанностей оператора при обработке персональных 

данных: 

- назначение лиц, ответственных за организацию обработки 

персональных данных в Университете; 

- принятие локальных нормативных актов и иных документов в 

области обработки и защиты персональных данных; 

- организация обучения и проведение методической работы с 

работниками Университета, осуществляющими обработку персональных 

данных; 

- установление запрета на передачу персональных данных по 

открытым каналам связи, вычислительным сетям и сетям Интернет без 

применения установленных в Университете мер по обеспечению 

безопасности персональных данных; 

- хранение материальных носителей персональных данных с 

соблюдением условий, обеспечивающих сохранность персональных данных и 

исключающих несанкционированный доступ к ним; 

- осуществление внутреннего контроля соответствия обработки 

персональных данных требованиям Федерального закона № 152-ФЗ и 

принятым в соответствии с ним нормативным правовым актам, 

требованиям к защите персональных данных; 

- опубликование или обеспечение неограниченного доступа к 

настоящему Положению иным образом; 

- прекращение обработки и уничтожение персональных данных в 

случаях, предусмотренных законодательством Российской Федерации в 

области персональных данных; 

- иные меры, предусмотренные законодательством Российской 

Федерации в области персональных данных. 

6.5.  Меры по обеспечению безопасности персональных данных 
при их обработке в информационных системах персональных данных 

устанавливаются в соответствии с законодательством Российской 

Федерации в области персональных данных, настоящим Положением и 

иными локальными нормативными актами Университета. 

6.6.  Мероприятия по защите персональных данных реализуются в 

Университете в следующих направлениях: 

- предотвращение утечки информации, содержащей персональные 

данные по технические каналам связи и иными способами; 

- предотвращение несанкционированного доступа (далее – НСД) к 

содержащей персональные данные информации, специальных воздействий 

на такую информацию (носители информации) в целях её добывания, 

уничтожения, искажения и блокирования доступа к ней; 
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- защита от вредоносных программ; 

- обеспечение безопасного межсетевого взаимодействия; 

- анализ защищенности информационных систем персональных 

данных; 

- обеспечение защиты информации использованием шифровальных 

(криптографических) средств при передаче персональных данных по каналам 

связи; 

- обнаружение вторжений и компьютерных атак; 

- осуществление контроля за реализаций системы защиты 

персональных данных. 

6.7. Основные мероприятия по обеспечению безопасности 

персональных данных включают в себя: 

- реализацию разрешительной системы доступа пользователей к 

информационным системам; 

- разграничение доступа пользователей информационных систем 

персональных данных к информационным ресурсам, программных средствам 

обработки (передачи) и защиты информации; 

- регистрацию действий пользователей контроль 

несанкционированного доступа; 

- использование средств защиты информации, прошедших в 

установленном порядке процедуру оценки соответствия; 

- предотвращение внедрения в информационные системы 

вредоносных программ и программных закладок, анализ принимаемой по 

информационно-телекоммуникационным сетям (сетям связи o6ntero 

пользования) информации, в том числе на наличие компьютерных вирусов; 

- ограничение доступа в помещения, где размещены технические 

средства, позволяющие осуществлять обработку персональных данных, а 

также хранятся носители информации, содержащие персональные данные; 

- размещение технических средств, позволяющих осуществлять 

обработку персональных данных, в пределах охраняемой территории; 

- организацию физической защиты помещений и технических 

средств, позволяющих осуществлять обработку персональных данных; 

- учет и хранение съемных носителей информации и их обращение, 

исключающее хищение, подмену и уничтожение; 

- резервирование технических средств, дублирование массивов и 

носителей информации; 

- реализацию требований по безопасному межсетевому взаимодействию 

информационных систем; 

- использование защищенных каналов связи, защита информации при 

её передаче по каналам связи; 
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- межсетевое экранирование с целью управления доступом, 

фильтрации сетевых пакетов и 

- трансляции сетевых адресом для скрытия структуры информационных 

систем; 

- обнаружение вторжений в информационные системы, нарушающих 

или создающих предпосылки к нарушению установленных требований по 

обеспечению безопасности персональных данных; 

- периодический анализ безопасности установленных межсетевых 

экранов на основе 

- имитации внешних атак на информационные системы; 

- активный аудит безопасности информационных систем на предмет 

обнаружения в режиме реального времени несанкционированной ceтeвoй 

активности; 

- анализ защищенности информационных систем с применением 

специализированных программных средств (сканеров безопасности); 

- централизованное управление системой защиты персональных 

данных в информационных системах. 

6.8. Условием прекращения обработки персональных данных может 

являться: 

а) достижение целей обработки персональных данных, истечение 

срока действия согласия или 

б) отзыв согласия субъекта персональных данных на обработку его 

персональных данных, при отсутствии оснований на продолжение обработки, 

предусмотренных законодательством Российской Федерации. 

6.9. Хранение персональных данных осуществляется в форме, 

позволяющей определить субъекта персональных данных не дольше, чем 

этого требуют цели обработки персональных данных, кроме случаев, когда 

срок хранения персональных данных не установлен Федеральным законом, 

договором, стороной которого, выгодоприобретателем или поручителем по 

которому является субъект персональных данных. 

6.10.  При осуществлении хранения персональных данных, в 

соответствии с частью 5 статьи 18 Федерального закона № 152-ФЗ 

используются базы данных, находящиеся на территории Российской 

Федерации. 
6.11.  Персональные данные, обработка которых прекращена, 

уничтожаются. 

 

7. Актуализация, исправление, удаление и уничтожение 

персональных данных, ответы на запросы субъектов на доступ к 

персональным данным 

7.1. В соответствии со статьей 21 Федерального закона № 152-ФЗ в 

случае подтверждения факта неточности персональных данных или 
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неправомерности их обработки, персональные данные подлежат их 

актуализации оператором, а обработка должна быть соответственно 

прекращена. 

7.2. При достижении целей обработки персональных данных, а также 

в случае отзыва субъектом персональных данных (или субъектом в 

лице законного представителя) согласия на их обработку персональные 

данные подлежат уничтожению в установленные Федеральным законом 

№ 152-ФЗ сроки, если: 

- иное не предусмотрено договором, стороной которого, 

выгодоприобретателем или поручителем по которому является субъект 

персональных данных; 

- оператор не вправе осуществлять обработку без согласия 

субъекта персональных данных на основаниях, предусмотренных 

Федеральным законом № 152-ФЗ или иными федеральными законами; 

- иное не предусмотрено иным соглашением между оператором 

и субъектом персональных данных. 

7.3. В случае запросов со стороны субъекта персональных данных 

или его представителя либо уполномоченного органа по защите прав 

субъектов персональных данных мероприятия по временному 

блокированию, уточнению или уничтожению персональных данных, а 

так же оповещение указанных субъектов происходит в установленные 

Федеральным законом № 152-ФЗ сроки. 

7.4. В соответствии со статьей 20 Федерального закона № 152-ФЗ 

оператор обязан сообщить субъекту персональных данных или его 

представителю информацию об осуществляемой им обработке 

персональных данных такого субъекта по запросу последнего в 

установленные Федеральным законом № 152-ФЗ  сроки, если иное не 

предусмотрено Федеральным законом Российской Федерации.  

 

8. Ответственность 

8.1. Персональная ответственность за соблюдение требований 

законодательства Российской Федерации, локальных нормативных актов 

Университета в области персональных данных, а также за обеспечение 

конфиденциальности и организацию работ по обеспечению безопасности 

персональных данных, возлагается на руководителей и работников 

подразделений, осуществляющих обработку персональных данных, 

разработку, внедрение и (или) эксплуатацию информационных систем 

персональных данных. 

8.2. Лица, виновные в нарушении требований законодательства 

Российской Федерации в области персональных данных, несут 

предусмотренную законодательством Российской Федерации 

ответственность в соответствии с Трудовых кодексом Российской Федерации, 
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Гражданским кодексом Российской Федерации, Кодексом Российской 

Федерации об административных правонарушениях, Уголовным 

кодексом Российской Федерации. 

8.3. Контроль за соблюдением законодательства Российской 

Федерации и локальных нормативных актов Университета в области 

персональных данных, методическое руководство и контроль 

эффективности предусмотренных мер по обеспечению безопасности 

персональных данных в Университете осуществляется Управлением 

кадровой политики и правового обеспечения. 

8.4. Организация мер по соблюдению требований к 

автоматизированной обработке персональных данных в Университете 

осуществляется Управлением цифровых технологий. 

 

9. Заключительные положения 

9.1. Настоящее Положение является общедоступным и подлежит 

размещению на официальном сайте Университета. 

9.2. Настоящее Положение при необходимости может быть изменено 

и дополнено в  установленном порядке. 

 

 

 

 

 

 

 

 


